
Inhaltsubersicht 

Abkiirzungsverzeichnis IX 

Autorinnen- und Autorenverzeichnis XXI 

Vorwort XXIII 

Jan Wenk /Marianne Johanna Lehmkuhl 

Grundlagen 

Kapitel 1: Grundlagen 3 

Jan Wenk 

Kapitel 2: Territorialitat und Cybercrime 21 

Sabine Gless /Lea Bachmann 

Cybercrime-Phanomene und materielles Strafrecht 

Kapitel 3: Unbefugte Datenbeschaffung (Art. 143 StGB) 59 

Wolfgang Wohlers 

Kapitel 4: Hacking nach Art. 143bis Abs. 1 StGB - ein Erfolgsdelikt 75 

Roman Kost 

Kapitel 5: Datenbeschadigung und Verbreitung von Malware 
(Art. 144bis StGB) 95 

Wolfgang Wohlers 

Kapitel 6: Betrugerischer Missbrauch einer Datenverarbeitungsanlage 
(Art. 147 StGB) 113 

Wolfgang Wohlers 

Kapitel 7: Phanomen Romance Scam 133 

Corinne Bouvard 

V  



Inhaltsubersicht 

Kapitel 8: Online-Anlagebetrug (Boiler Room Scam) 157 

Michelle Kuoni 

Kapitel 9: Identitatsmissbrauch 173 

Gian Ege / Gishok Kiritharan 

Kapitel 10: Image-Based Sexual Abuse 191 

Nora Scheidegger 

Kapitel 11: Cybermobbing 209 

Jan Wenk 

Kapitel 12: Padokriminalitat im Internet 225 

Sandra Muggli 

Kapitel 13: Sextortion: Alter Wein in neuen Schlauchen? 243 

Roy D. Maybud / Markus J. Meier 

Kapitel 14: Deepfake-Pornografie 269 

Jan Wenk 

Kapitel 15: Master of ChatBot und Dr. ChatGPT 285 

Christof Riedo 

Kapitel 16: Ransomware 307 

Andreas Popow 

Internationale Aspekte und Strafprozessreeht 

Kapitel 17: Zustandigkeit fur Cyberdelikte 329 

Reto Steiger /Philip Altermatt /Simone Brunner 

Kapitel 18: Internationale Zusammenarbeit und die Instrumente 
der Cybercrime Convention 355 

DamianK. Graf 

Kapitel 19: Umgang mit Daten im Strafverfahren 379 

DamianK. Graf 

V I  



Inhaltsubersicht 

Kapitel 20: Digitale Ermittlungsinstrumente 401 

DamianK. Graf 

Kapitel 21: Gesichtserkennungstechnologie als 
digitales Ermittlungsinstrument 417 

Camilla Dul / Jan Wenk 

Kapitel 22: Keylogger als Ermittlungsinstrument 433 

Anna Cartner 

V I I  


